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PRESENTACION

Un plan de recuperacion de desastres y de continuidad de la operacién, también
conocido como plan de contingencia informatico, es una metodologia para la gestién
de un buen manejo y administracién de las Tecnhologias de la Informacién y las
Comunicaciones, para tener un pleno dominio del soporte y el desempefio de la
infraestructura informatica del Instituto Nayarita para la Infraestructura Fisica
Educativa (INIFE).

Este plan debe tener las medidas técnicas, humanas y organizativas necesarias
para garantizar la continuidad de las actividades del Instituto. El plan se disefia para
que en el caso de un siniestro se active de inmediato, permitiendo dar continuidad
a las actividades y servicios del Instituto.

Nuestro plan, debera ser aplicado en primera instancia por la Unidad de Informatica,
dado que en esta area se encuentran los servidores de informacidn, asf como por
cada usuario que a su vez tiene asignado un equipo de computo, propiedad del
INIFE.

Para la elaboracion de este plan, se deben considerar los siguientes puntos:

¢ Analisis y valoracién de riesgo.
Se identifican las preocupaciones y prioridades que debera cubrir el INIFE,
se identificara el impacto de las afectaciones y se proporcionaran las bases
de una estrategia para la contingencia operativa.

o Medidas preventivas.
Definiremos que medidas efectivas debemos tomar para controlar los
diferentes accesos a los activos computaciones, consideraremos que \\
actividades realizar para los resguardos de la informacion. "

e Prevision ante siniestros y desastres naturales.
Aunque un desastre natural es inevitable, si podemos estar preparados,
aminorar las repercusiones y tener una pronta recuperacion después del
desastre. Y para definir lo verdaderamente importante se deben jerarquizar
las aplicaciones,

+ Respaldo y recuperacion.
Después de haber desarrollado los puntos anteriores se profundizara sobre
fa hipotesis del siniestro y se determinard como respuesta el modo de
recuperacion.

£
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Se debera activar el presente plan de recuperacion, si se presenta alguno de los
escenarios mencionados al final de este documento.

la identificacion de riesgos, calificacion de la probabilidad de que ocurra un riesgo,
evaluacion del impacto en los procesos criticos y la creacion de estrategias de
contingencias permite mantener la operatividad frente a eventos criticos y minimizar
el impacto negativo. Los usuarios deben ser parte integral del plan de recuperacion,
para evitar interrupciones, estar preparados para fallas potenciales y guiar hacia
una solucion.

Se considerara la finalizacion del plan cuando se ha resuelto satisfactoriamente la
incidencia presentada, y en cuanto el funcionamiento del equipo, asi como el
servicio brindado por él, han vuelto a la normalidad.

ANALISIS Y VALORACION DE RIESGOS

La pérdida total o parcial de los servicios pactados dentro del alcance del plan puede
originarse por las siguientes causas:

¢ Delitos por computador o medios electronicos que puedan afectar la
prestacion de los servicios del negocio.

» Utilizacién de técnicas como el acceso a los activos de informacién por medio
de una identidad falsa, alteracion de datos en forma no autorizada, negacion
de la ocurrencia de un accién o transaccion, visualizacion de informacion no
autorizada, negacién del servicio y operacion de las aplicaciones, obtencion
del acceso a la plataforma con todos los privilegios y roles que conlleven a la
pérdida total o parcial de los servicios.

o Vulnerabilidades en sistemas operativos o en las aplicaciones que estén
alojadas en el equipo de cédmputo del INIFE.

¢ Disminucion en el rendimiento laboral de las perscnas a cargo de los
diferentes departamentos.

e Exposicion de accesos légicos tales como puertas traseras, ataques
asincronos, fuga de datos, intercepcion de lineas, apagado imprevisto de
computadoras, atagues de negacion de servicio, caballos de Troya, virus,
gusanos, malware, ransomware y hombas légicas que generen la pérdida
total o parcial de los servicios del computador.

e Exposicién de acceso fisico tales como entradas no autorizadas, dario,
vandalismo o robo de equipos o documentos, copia o visualizacion de
informacion privada, alteracion de equipos e informacion sensible, revelacion
al publico de informacion privada, abuso de los recursos de procesamiento
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de datos que conlleven a la pérdida total o parcial de los servicios gue brinda
el INIFE.

» Problemas y exposiciones ambientales tales como falla eléctrica, voltaje
severamente reducido, depresiones, picos y sobre voltajes, interferencia
magnética.

e Falla en el servicio de internet por parte del proveedor.

e Problemas y exposiciones en bases de datos tales como procesamiento
internc erréneo, actividad errénea de administracién, corrupcion de los
archivos, acceso indebido a la base de datos para modificarla, errores
durante la generacion y restauracion de respaldos de informacion.

o Sabotaje de los procesos informaticos a causa de chantaje, fraude,
descontentos, amenazas (accion disciplinaria o con despido), adictos o
experimentacion de problemas financieros o emocionales.

+ Problemas y exposiciones en aplicacion y componentes del sistema tales
como codigo malicioso en el software, fuga de informacién de claves de
usuarios, ataques externos para obtencion indebida de claves, suplantacion
de usuarios externos al pedir cambio de clave, ataques externos para
obtencion o maodificacion indebida de informacion, inestabilidad del
rendimiento del hardware o software.

» Dolo o imprudencia manifiesta por parte de personas directa o indirectamente
involucrada en los procesos o servicios brindados por el INIFE.

s Pérdida del hardware o software, propiedad del INIFE.

+ Pérdida o dafio debido al calculo o disefio erréneo del hardware y software.
Falla o darfio eléctrico interno. N

o Dafo total o parcial del hardware debido a los deterioros causados por el
calor, el humo, el vapor o los medios empleados para extinguir y contener un
incendio, ya sea por accidn directa o indirecta, y las demoliciones que sean
necesarias a consecuencia del incendio y que sean ordenadas en tal caracter
por la autoridad competente.

« Combustion espontanea de algun elemento que forme parte de algin equipo
de cémputo o dispositivo.

Las interrupciones del servicio o incidentes que podrian afectar el cumplimiento de
las labores de los trabajadores del INIFE pueden deberse a diferentes situaciones,

tales como:
(-
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Pérdidas de personal

Ausencia por asuntos particulares.
Accidentes laborales.
Enfermedades.

Muerte.

Cese,

~Po0oUTY

Cortes de servicio de transporte.

MEDIDAS PREVENTIVAS.

Normas efectivas para controlar los diferentes accesos a los activos
computacionales y restringirlos en caso de gue se presenten.

a.

d.

Acceso fisico de personas no autorizadas.

Independientemente del area de que se trate, solo el usuario al que fue
asignado el equipo de cémputo tendra acceso total al mismo, salvo indicacion
directa y explicita de su jefe inmediato.

Acceso a plataforma SIINFE y correo institucional.

L a Unidad de Informatica administrara las cuentas de usuario y contrasefias
para ambos sistemas, previa solicitud por parte de las areas que requieran
altas, bajas o modificaciones en estas plataformas. Al recibir el nombre de
usuario y contrasefia, el usuario final es y serd el (nico responsable de
salvaguardar sus datos.

Acceso a la Red Institucional.

Sélo el personal autorizado podra ingresar a los servicios de la red de internet
institucional, el personal de la Unidad de Informatica es el lnico que realizara
la configuracion necesaria para tal efecto. En caso de detectar conexiones
no permitidas, se procedera a bloquear el dispositivo en cuestion de forma
definitiva.

Acceso al area de Servidores del INIFE (SITE).

El personal de la Unidad de Informatica es el (inico que cuenta con el permiso
para acceder a esta area. Salvo alguna indicacion por parte del personal

directivo.
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e. Acceso restringido a los sistemas, programas informaticos y datos.

Las areas y departamentos del INIFE cuentan con amplia informacion y
sistemas diversos, para acceder a estos sistemas, se cuenta con
credenciales de acceso, tales como usuarios y confrasefias, esta informacion
sera accesible por el titular del area y al menos un integrante de la misma
area. Seran ambos, los Unicos facultados para acceder a la totalidad de
informacién de su departamento.

f. Uso de celulares o dispositivos inalAmbricos personales.

Se permitira el ingreso de estos dispositivos a la red del INIFE solamente con
la autorizacion de la Direccién General o Direccion del Area, con los permisos
o restricciones que se determine en su oportunidad.

g. Uso de dispositivos de almacenamiento portétiles (Disco duro externo,
memoria USB).

Se utilizaran preferentemente para realizar respaldos de informacion y de
forma general no se compartiran, para evitar cualquier posible diseminacion
de virus 0 amenazas.

PREVISION ANTE SINIESTROS Y DESASTRES NATURALES.

Los desastres causados por un evento natural o humano, pueden ocutrir en
cualquier parte, hora y lugar. En este apartado, existen distintos tipos de riesgos,
por ejemplo:

e Riesgos Naturales: lluvia, huracanes, sismos, etc.

e Riesgos Tecnologicos: incendios, mal funcionamiento de algtn dispositivo,
fallas de energia eléctrica, corte de fibra 6ptica.

» Riesgos Sociales: robos, actos terroristas, pandillerismo

La jerarquizacion consiste en el orden de los elementos que integran los sistemas
de informacion del INIFE, segdn su importancia. Esta clasificacion nos permitira
definir la prioridad, incluso antes de activar un plan de desastres, podremos intentar
rescatar lo que podria generar una pérdida irreparable.
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NIVEL NOMBRE DESCRIPCION

| Ante cualquier even't'ualidad,” son el
2 Respaldos de Informacion medio de rescate, continuidad y puesta
en marcha de la operacion del INIFE

correspondiente a cada departamento. .

Disp'bsit'i\}os de red (switches, 'Indlspensé'b'les para el acceso a
routers, puntos de acceso) internet en las instalaciones del INIFE.

RESPALDO Y RECUPERACION.

| a tarea mas elemental e importante que sera la base de cualquier solucion ante
desastres en nuestra institucion es el denominado “Respaldo de informacion”.

« Elusuario es el Unico responsable de salvaguardar su informaciéon, y debera
realizar su respaldo de informacién con una periodicidad semanal, quincenal
o mensual.

e FEl respaldo de informacion realizado, se mantendra en un lugar seguro y
facilmente accesible.

» Tanto el usuario, como su jefe inmediato deberan conocer la ubicacion del o
respaldo.

e Los respaldos de informacidon se podran efectuar en las siguientes

ubicaciones:
a) Dispositivo fisico, tal como un disco duro externo, ¢d, dvd o memoria
USB.
b) Servicio en la nube, se recomienda el uso de “Microsoft OneDrive” o
“Google Drive”.
c) Servidor fisico, en caso de contar servidor con servidor fisico en el
area.
» El personal del INIFE podra solicitar asesoria respecto a la creacion de su -

respaldo de informacion a la Unidad de Informatica, misma que se otorgara
oportunamente, tomando en cuenta la carga de trabajo del area.

e Elresguardo del respaldo de informacion es responsabilidad del usuario.
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e Los respaldos de informacion de servidores de la Unidad de Informatica se
realizaran semanalmente debido a su importancia en la operacién del INIFE.

Ante cualquier contingencia se aplicara el plan de recuperacion dependiendo del

tipo del tipo de siniestro, de acuerdo a la siguiente tabla:

| Consecuencias. “Modo de recuperacion
Dependiendo  de la | co b o PCe). Uso de
. magnitud la gravedad sera, | 7. P LT
Incendio Grave " Ultimo respaldo de informacion,
con perdida fotal ~del| oo por medio fisico o del
inmueble y su contenido. hido b
servicio en la nube.
Dependera de la escala,
existe la posibilidad de que | Adquisicion de nuevo equipo de
algunos equipos sopotten el | cdmputo (servidores 0 PCs). Uso de
Temblor Medio siniestro, por lo tanto, los | Gltimo respalde de informacion,
equipos de computo y la| obtenido por medio fisico o del
informacién  podrian  no | servicio en la nube.
perderse en su fotalidad.
Adquisiciébn de nuevo equipo de
coémputo (servidores o PCs). Uso de
Robo Bajo Pérdida de equipos. ultimo respaldo de informacion,
obtenido por medio fisico o del
servicio en la nube.
D . . Uso de antivirus o antimalware. En
ependiendo el area donde C o5 . .
. \ . caso de pérdida de informacién,
Virus . se fitre el wvirus, se| = -
. e Medio o - utifizar el udaltimo respaldo de
cibernético determinaran los dafios que | . s . .
informacion, obtenido por medio
pueda causar. - -
fisico o del servicio en la nube.
Realizar actividades 100% en linea,
salvo algunas excepciones e
Epidemia | dir la int i6n fisi indicaciones por parte del area
viral Alto Mpedir 'a interaccion MNsIca | i o ctiva y garantizar el
de los usuarios en el INIFE. . . )
humana funcionamiento de servidores, para
continuar con la operacién normal
de la institucion.

El presente plan de recuperacion de desastres y de continuidad de la operacién, se
debera aplicar a partir de su aprobacion por el Comité Técnico de Informatica del
Instituto y publicado en la pagina web institucional.

Cualquier asunto no contemplado en el presente documento, sera analizado vy
resuelto en su oportunidad por el Comité Técnico de Informatica del Instituto
Nayarita para la Infraestructura Fisica Educativa.
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